
PROTECTION ET GESTION DES DROITS ADMIN SYSTÈME AVEC ACCÈS À LA DEMANDE AUX PRIVILÈGES 

PRIVILEGE MANAGEMENT
FOR WINDOWS SERVERS 

Contrôle granulaire des 
applications
Réduisez le risque d’utilisation 
abusive d’applications grâce 
à des politiques flexibles et 
basées sur le risque.  

Options flexibles de gestion 
des règles 
Déployez et gérez les politiques 
en exploitant les outils 
existants tels que Group Policy 
ou McAfee ePO. 

Démarrage rapide
Assurez la rentabilité rapide et 
la continuité des opérations 
grâce à des règles intégrées 
pour un déploiement prêt à 
l’emploi.  

BeyondTrust Privilege Management for Windows Servers 
réduit le risque d’utilisation abusive des privilèges. La solution 
permet d’accorder uniquement les droits admin nécessaires 
pour les tâches en question et de contrôler l’utilisation des 
applications et des scripts en plus de tracer et de générer un 
rapport sur les activités privilégiées. 

Fonctionnalités
•	 Principe du moindre privilège : élevez les privilèges admin 

aux applications de façon granulaire pour que les sysadmins 
se connectent et travaillent efficacement. Exercez un contrôle 
granulaire et complet des opérations de service Windows, et des 
lignes de commande via PowerShell et le terminal pour réduire le 
risque d’utilisation de privilèges lors d’une cyberattaque.

•	 Contrôle transparent des applications : établissez une liste blanche 
d’applications, avec un moteur de règles flexible. Les organisations 
peuvent choisir de donner l’approbation automatique aux utilisateurs 
avancés, avec pistes d’audit complètes, ou d’utiliser des codes                  
« challenge-réponse ».

•	 Gestion des applications selon les vulnérabilités : les données 
fournies par BeyondTrust Enterprise Vulnerability Management 
renseignent en temps réel sur le risque d’élévation des privilèges pour 
les applications en question.

•	 Audit et gouvernance : collectez, stockez et indexez les frappes 
clavier, enregistrez les sessions et autres événements de sessions 
privilégiées pour accélérer les investigations et faciliter la conformité. 

•	 Analyse des menaces privilégiées : corrélez le comportement 
des utilisateurs aux données de vulnérabilités des assets et aux 
renseignements de sécurité fournies par les solutions de sécurité 
pour bénéficier d’une vue globale du risque utilisateur. 

•	 Surveillance des fichiers et registres : auditez et listez les 
changements apportés aux fichiers critiques de règles, systèmes, 
applications et données, de façon à éliminer les installations non 
autorisées de logiciels, les contournements ou failles pouvant             
être exploitées.



PRIVILEGE MANAGEMENT FOR WINDOWS SERVERS  

BeyondTrust est le leader mondial du Privileged Access Management, offrant l’approche la plus complète du marché afin 
de réduire les risques de failles liées à l’exploitation des privilèges. Flexible, notre plateforme permet aux organisations de 
sécuriser les privilèges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de façon évolutive pour 
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance. 
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Multiples 
options de 
déploiement

BÉNÉFICES 

•	 Accès avec privilèges élevés à la demande pour permettre 
aux admin système de diagnostiquer et de résoudre les 
incidents sans nuire à la productivité.

•	 Contrôle granulaire de nombreuses tâches sysadmin, 
y compris la gestion des services, l’édition de fichiers et 
registres, l’exécution de scripts et l’installation de logiciels et 
correctifs, avec une meilleure sécurité à la clé. 

•	 Enregistrement, audit et contrôle des activités suivant 
l’attribution d’un accès privilégié, ce qui facilite les 
investigations, le reporting et la mise en conformité.

•	 Prise en charge des sessions connectées et de 
l’administration à distance des serveurs Windows, assurant 
ainsi la flexibilité.

« BeyondTrust nous permet 
d’éliminer les droits admin 
locaux sur les postes de travail 
et serveurs, ce qui contribue à 
réduire les appels au helpdesk 
et les risques pour notre 
environnement. »  
RWE SUPPLY & TRADING

Avec de multiples options pour actualiser les 
règles (GPO, Web Services ou McAfee ePolicy 
Orchestrator), BeyondTrust sécurise les serveurs 
sans saturer l’équipe support technique.


