Les sous-traitants sous

les feux du RGPD

» Interview d'Anne Fontanille, juriste au service des Correspondants Informatique
et Libertés de la CNIL
Par Marc Jacob et Emmanuelle Lamandé
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Commission Nationcle de Mrformatique et deos Libertés

Dans le Réglement Général sur la Protection des Données personnelles
(RGPD), les sous-traitants ont un role aussi important que leurs donneurs
d'ordres. Ainsi, ils sont quasiment soumis aux mémes obligations et

encourent donc les mémes sanctions, qu'ils soient établis ou non au sein de I'UE. La CNIL vient d"ailleurs

de publier un guide pour les sous-traitants ', afin de les accompagner dans la mise en ceuvre de leurs
nouvelles obligations.

Global Security Mag : Qu'est-ce qu‘un sous-traitant au sens
RGPD ?

Anne Fontanille : Une grande variété de prestataires de services a la
qualité de sous-traitant au sens juridique du terme. Les activités des sous-
traitants peuvent concerner une tache bien précise (sous-traitance d'envoi
de courriers) ou étre plus générales et étendues (gestion de |'ensemble
d'un service pour le compte d'un autre organisme, telle que la gestion
de la paie des salariés ou des agents par exemple). Au sens du RGPD,
est considéré comme sous-traitant tout organisme qui traite des données
personnelles pour le compte, sur instruction et sous |'autorité d'un
responsable de traitement. Un sous-traitant peut étre établi ou non dans
I'Union européenne. S'il n'est pas établi dans I'UE, un organisme sera
soumis au RGPD si ses activités de traitement sont liées a I'offre de biens
ou de services a des personnes concernées dans I'UE ou au suivi du
comportement de ces personnes, dans la mesure ol il s'agit d'un
comportement qui a lieu au sein de 'Union (article 3 du RGPD ©) ».

SONT NOTAMMENT CONCERNES

PAR LE REGLEMENT EUROPEEN :

® Les prestataires de services informatiques (hébergement,
maintenance...), les intégrateurs de logiciels, les sociétés de
sécurité informatique, les entreprises de services du numérique
ou anciennement sociétés de services et d'ingénierie en
informatique (SSI1) qui ont accés aux données ;

-Lsageneesdemarkeﬁngoudecummunimtionquitraitentdes
données personnelles pour le compte de dlients ;

* Et plus généralement, tout organisme offrant un service ou une
prestation impliquant un traitement de données & caractére
personnel pour le compte d’un autre organisme ;

* Un organisme public ou une association peut également étre
amené a recevoir une telle qualification.

NE SONT PAS CONCERNES

Dans la mesure ol ils n'ont pas accés et ne traitent pas de données
a caractére personnel, les éditeurs de logiciels ou les fabricants de
matériels (badgeuse, matériel biométrique, matériel médical).

A NOTER EGALEMENT :

* Un organisme qui est sous-traitant est généralement responsable
de traitement pour les traitements qu'il réalise pour son propre
compte, et non pour ses clients (gestion de son personnel par
exemple).

e Lorsqu'un organisme détermine la finalité et les moyens d'un
traitement, il ne peut pas étre qualifié de sous-traitant : un tel
organisme doit étre considéré comme étant un responsable de ce
traitement (article 28.10 du RGPD [3]).

OUTRE LA PROTECTION DES DONNEES,
LE SOUS-TRAITANT A UN ROLE DE
CONSEIL ET D’ASSISTANCE

GS Mag : Quels sont les principaux changements apportés
par le réglement européen concernant les sous-traitants ?

Anne Fontanille : Le réglement européen consacre une logique de
responsabilisation de tous les acteurs impliqués dans le traitement
des données personnelles, dés lors qu'elles concernent des résidents
européens, que ces acteurs soient ou non établis au sein de I'UE. Il
impose des obligations spécifiques aux sous-traitants qui doivent
notamment aider les responsables de traitement dans leur démarche
permanente de mise en conformité de leurs traitements.

GS Mag : Quelles seront les obligations des sous-traitants a
compter du 25 mai 2018 ?

Anne Fontanille : Lors de la mise en ceuvre d'un traitement de
données personnelles, les sous-traitants doivent offrir a leurs clients
« des garanties suffisantes quant a la mise en ceuvre de
mesures techniques et organisationnelles appropriées de
maniére a ce que le traitement réponde aux exigences du
présent réglement et garantisse la protection des droits de
la personne concernée » Bl |Is ont notamment |'obligation
d'assister et de conseiller leurs clients dans leur conformité a certaines
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obligations prévues par le réglement européen (analyses d'impact,
notification de violations, sécurité, destruction des données,
contribution aux audits).

Concrétement cela implique :

* Une obligation de transparence et de tracabilité ;

* La prise en compte des principes de protection des données dés la
conception, mais aussi par défaut ;

* Une obligation de garantir la sécurité des données traitées ;

* Une obligation d'assistance, d'alerte et de conseil.

GS Mag : Quelles seront les obligations pour les
sous-traitants qui ne sont pas établis dans I'UE ?

Anne Fontanille : Dans le cas ol le sous-traitant ne dispose pas

d"établissement dans I'UE, il est soumis a I'ensemble des dispositions

du réglement européen dés lors :

* Qu'il procéde, pour le compte de ses clients, a des traitements de
données de personnes se trouvant dans I'UE ;

* Qu'il offre, pour le compte de ses clients, des biens ou des services
ou qu'il suive le comportement de ces personnes.

De ce fait, il doit alors désigner un représentant dans I'UE qui sera

I'interlocuteur des personnes concernées et des autorités de controle

pour toute question relative a ces traitements.

DE LA NOMINATION D'UN DPD
A LA REVISION DES CONTRATS...

GS Mag : Par ol |es sous-traitants doivent-ils commencer
pour assurer cette mise en conformité ?

Anne Fontanille : En premier lieu, ils doivent vérifier s'ils sont soumis
a l'obligation de désigner un Délégué a la Protection des Données
(DPD). Cette désignation est obligatoire s'ils sont une autorité ou un
organisme public ou si leurs activités de base les aménent a réaliser,
pour le compte de leurs clients, un suivi régulier et systématique des
personnes & grande échelle ou si leurs activités de base les aménent,
pour le compte de leurs clients, a traiter a grande échelle des données
dites « sensibles » ou relatives & des condamnations pénales et
infractions. Toutefois, au-dela de ces cas obligatoires, la désignation
d'un DPD est recommandée, car elle permet de disposer d'un expert
chargé de la mise en ceuvre concréte et du pilotage de la conformité
au reglement européen.

Dans un second temps, les sous-traitants et leurs clients responsables

de traitement ont I'obligation d'analyser et de réviser leurs contrats.

Ces derniers doivent définir :

* L'objet et la durée de la prestation que les sous-traitants effectuent
pour le compte de leurs clients ;

* La nature et la finalité du traitement ;

* Le type de données & caractére personnel qu'ils traitent pour le
compte de leurs clients ;

* | es catégories de personnes concernées ;

* Les obligations et les droits de leurs clients en tant que responsables
de traitement ;

* Les obligations et les droits en tant gue sous-traitants, tels que
prévus 3 |'article 28 du RGPD Bl.

De plus, les sous-traitants doivent tenir un registre des catégories

d'activités de traitement effectuées pour le compte des clients. Ce

registre doit étre tenu par écrit et contenir :

» e nom et les coordonnées de chaque client pour le compte dugquel
ils traitent des données ;
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GDPR focus on subcontractors

e Le nom et les coordonnées de chaque sous-traitant ultérieur,
le cas échéant ;

* Le nom et les coordonnées du délégué a la protection des données,
le cas échéant ;

» Les catégories de traitements effectués pour le compte de chaque
dlient ;

o | es transferts de données hors UE effectués pour le compte de leurs
clients, le cas échéant ;

e Dans la mesure du possible, une description générale des mesures
de sécurité techniques et organisationnelles mises en place.

En outre, les sous-traitants peuvent recruter un autre sous-traitant
uniquement aprés avoir obtenu 'autorisation écrite de leur client.
Cette autorisation peut étre, au choix des parties, spécifique, C'est-a-
dire accordée pour un sous-traitant particulier, ou générale. Dans ce
dernier cas, les sous-traitants doivent informer leur client de tout
changement envisagé concernant I'ajout ou le remplacement de sous-
traitants, lui permettant ainsi d'émettre des objections sur ces
changements. De plus, le sous-traitant recruté est soumis aux mémes
obligations que celles prévues dans le contrat avec le client
responsable de traitement. Il doit, en particulier, présenter des
garanties suffisantes quant a la mise en ceuvre de mesures techniques
et organisationnelles appropriées pour que le traitement soit conforme
au réglement européen.

LA MODIFICATION DES CONTRATS DE
SOUS-TRAITANCE EST UNE OBLIGATION

GS Mag : lLes contrats en cours avec les clients des
sous-traitants devront-ils obligatoirement &tre modifiés ?

Anne Fontanille : Effectivement, tous les contrats de sous-traitance en

cours d'exécution devront comprendre au 25 mai 2018 les clauses

obligatoires prévues par le réglement européen. Il est donc recommandé

a tous les sous-traitants et a leurs clients :

» D'anticiper cette évolution du cadre juridique applicable en intégrant
dés a présent et par avenant les clauses dans les contrats en cours,
tout en prévoyant qu'elles ne seront opposables qu'a compter du 25
mai 2018 ;

o De procéder dés cette date a des vérifications et/ou audits permettant
de s"assurer du respect des obligations du sous-traitant et de réaliser
les ajustements nécessaires.
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Le Label France Cybersecurity est fier de présenter et de promouvoir aujourd'hui

95 offres labellisées, proposées par 75 entreprises nationales récompensées.
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GS Mag : Quel sera le réle des sous-traitants en cas de violation
de données ?

Anne Fontanille : Les sous-traitants doivent notifier & leurs clients toute
violation de données 2 caractére personnel dans les meilleurs délais aprés
en avoir pris connaissance. Sur la base de cette notification, le client, en
tant que responsable de traitement, devra quant a lui notifier cefte
violation de données a |'autorité de contrdle compétente dans les
conditions de I'article 33 du RGPD ™ et communiquer a la personne
concernée une telle violation dans les conditions de |'article 34 du RGPD P,
Sous réserve de |'accord du client et & condition que cela soit prévu
explicitement par le contrat liant le sous-traitant avec son client, il est
possible pour ce dernier de lui donner instruction d'effectuer pour son
compte cette notification a |'autorité et, le cas échéant aux personnes
concermnées.

GS Mag : Quel sera le réle des sous-traitants dans le cadre de
I'analyse d'impact ?

Anne Fontanille : Le dlient, en tant que responsable de traitement, doit
réaliser une analyse d'impact des traitements envisagés sur la protection
des données dans les conditions prévues a I'article 35 du RGPD . La
réalisation d'une telle analyse ne reléve donc pas de la responsabilité des
sous-traitants. Toutefois, ils doivent aider leurs clients dans la réalisation
de cette analyse et leur fournir toute I'information nécessaire. Cette
assistance doit étre prévue dans le contrat avec le client.

GS Mag : Les sous-traitants pourront-ils bénéficier du
mécanisme du guichet unique ?

Anne Fontanille : Siles sous-traitants sont établis dans plusieurs Etats
membres de I'UE, ils peuvent bénéficier du mécanisme de guichet unique.
Celui-ci permet aux organismes qui mettent en ceuvre des traitements
transfrontaliers (établissements dans plusieurs Etats membres ou
traitements affectant des personnes dans plusieurs Etats membres) de
dialoguer avec une seule autorité de contrdle nationale, qui prendra des
décisions applicables 2 I'ensemble des Etats membres concernés par ces
traitements. Cette autorité est appelée « autorité chef de file ».

EN CAS DE VIOLATION DU REGLEMENT
EUROPEEN, LA RESPONSABILITE DU
SOUS-TRAITANT POURRA ETRE
ENGAGEE

GS Mag : Enfin, quels seront les risques pour un sous-traitant
en cas de non-respect de ses obligations ?

Anne Fontanille : Toute personne ayant subi un dommage matériel ou
moral du fait d'une violation du réglement européen peut obtenir la
réparation intégrale de son préjudice de la part du responsable de

traitement ou du sous-traitant. Ce dernier pourra donc étre tenu pour

responsable du dommage causé et faire I'objet de sanctions

administratives importantes pouvant s'élever, selon la catégorie de

Iinfraction, jusqu‘a 10 ou 20 millions d'euros, ou, dans le cas d'une

entreprise, jusqu'a 2% ou 4% du chiffre d'affaires annuel mondial de

I'exercice précédent, le montant le plus élevé étant retenu. Ces sanctions

peuvent s'appliquer par exemple dans les cas suivants :

* Si le sous-traitant agit en dehors des instructions licites du client ou
contrairement a ses instructions ;

* S'il n'aide pas le client a respecter ses obligations (notamment
notification d'une violation de données ou réalisation d'une analyse
d'impact) ;

* S'il ne met pas a la disposition de son dient les informations permettant
de démontrer le respect des obligations ou permettant la réalisation
d'audits ;

* $'il n'informe pas son dient qu'une instruction constituerait une
violation du réglement européen ;

* S'il sous-traite sans autorisation préalable de son dlient ;

o S'il fait appel & un sous-traitant qui ne présente pas de garanties
suffisantes ;

» S'il ne désigne pas un délégué a la protection des données lorsque cela
est obligatoire ;

* Ou encore s'il ne tient pas de registre des catégories d'activités de
traitement qu'il met en ceuvre pour le compte de ses dients. NIEE

M RGPD - Guide du sous-traitant (bientdt disponible en anglais) - hitps:/fwww.cnd |
Isitesidefauit/files/atoms/files/rgpd-guide _sous-traitant-cnil paf
1 Artide 3 du RGPD : hmps.fiwwew. cnil irfiriregiement-europeen-protection-donmess/ct
tide3
‘Bl Artide 28 du RGPD : https:/Awww.cnil fr/frireglement-europeen-protection-
redfAmicel
M Amicle 33 du RGPD : hitps:/hwww.cnil fr/fr/reglement-suropeen-protection-
tred#Anicled
B Atice 34 du RGPD : https:/iwww.cnil brffrireglement-europeen-protection-

donnees/chapitred#Amoe3d
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Autres articles du RGPD faisant référence aux sous-traitants -
® Article 4 : hpswww.onil. ) mmmxwm

Autres outils proposés par la CNIL pour accompagner les organismes ©

» Page dédiée au RGPD - https//www.cni fi frfse-preparer-au-reglement-europeen

= Guide des 6 &apes pour se préparer au réglement : hitps/iwww.onil firfr/pringipes-clesiregle-
ment-auropeen-se-preparer-en-6-etapes
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o Outil P1A (Anaiyse d'impact relative 2 | protection des données) - hittps:/twwaw.onil ifrfoutii-
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